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 مقدمه
های نقش یو ارتباطات و پیچیدگ امروزه با گسترش دامنه استفاده کاربردی از فناوری اطلاعات

ها یپذیرفضای مجازی در جامعه شاهد رشد تهدیدات سایبری و نیاز روزافزون به کشف آسیب

به تعدد و  های کاربرد و... هستیم. با توجهها، سامانهفناوری تجهیزات سیستم عاملدر حوزه 

ی های خرد و کلان تحت تأثیر تهدیدات جدپذیری سازماننمایان شدن روزمره این آسیب

ی امنیت سایبری قرار داشته و خواهند بود، لذا آمادگی مستمر و رصد مداوم در حوزه برقرار

 باشد. ناپذیری می سایبری امری اجتناب

-پذیریها از یک سو و از سوی دیگر باکشف آسیبها در سامانهولوژیتجهیزات و تکن دنیاز به تعد

تواند به صورت میانگین برای هر ها میپذیریها که تعداد این آسیبهای متعدد در هر یک از آن

و مهم ها حیاتی پذیریدرصد این آسیب10پذیری باشد که آسیب 100سازمان در ماه بیش از 

ها شناخت و آگاهی نداشته باشیم و نتوانیم پذیرییک از این آسیبباشند، چنانچه روی هر می

تواند راه ورودی برای مهاجمین به پذیری را از بین ببریم به راحتی میدر اولین مرحله آسیب

 سمت سازمان باز شود.

 

 

 

 اهمیت سازمانی
ها از آن جایی ها در سازمان و در کنترل داشتن آنهای مختلف آنمسئله تعدد تکنولوژی و ورژن

-شود که ندانیم با این تعدد تکنولوژی چه زمانی و در کجا سازمان یک آسیبحائز اهمیت می

پذیری به چه اندازه بحرانی بوده و میزان تأثیرگذاری آن در پذیری ایجاد شده که این آسیب

 ایجاد رخنه امنیتی در سازمان به چه میزان است.

 

 

درصد حملات از طریق  68پذیری، در حوزه آسیب Security Weekطبق تحقیقات 

پذیری سیبآید که با پایش مستمر و بلادرنگ آپذیری در سطح تکنولوژی به وجود میآسیب

 توان از آن جلوگیری و قبل از نفوذ مهاجم آن را برطرف نمود.می
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 Advisoryخدمت 
-یا همان تیم واکنش سریع می CSIRTترین مباحث در دنیای امنیت بحث یکی از مهم امروزه

باشد تا بتواند در اولین می 1گویی به حوادثهایی ضرورت پاسخگیری چنین تیمباشد، دلیل شکل

 ترین زمان برطرف نماید.ها را کشف و در کوتاهپذیری آنقدم به مجرد ایجاد یک تهدید و آسیب

-سیبآهای متعددی وجود دارد که وجود ها و سرویسهای بزرگ تجهیزات، فناوریندر سازما

ین راستا ارائه ها واقعیتی انکارناپذیر است. در همپذیری هایی متفاوت در اجزاء تشکیل دهنده آن

ای هسازی پرسنل و تیمها آگاهپذیری داراییراهکاری مناسب در جهت پایش مستمر آسیب

ها را در نآسازی هایی امنیتی برای یرطرفها و رخنهپذیری، زمان وقوع آسیبامنیتی و اجرایی

رد مأموریت دا Security Advisoryباشد. بنابراین محصول و خدمت سازمان بسیار ضروری می

 ها پوشش دهد. این خلاء امنیتی در سازمان

ثیر قرار سازمان را تحت تأپذیری جدیدی در دنیای تکنولوژی معرفی شود که چه هر آسیبچنان

سب با آن حل متنارسانی شده و راهدهد، موارد مرتبط با آن در حداقل زمان زمان ممکن اطلاع

ی کشف پذیرگردد تا در کمترین زمان ممکن آسیبهای سازمان ارائه میبا توجه به محدودیت

 شده برطرف و تهیدات مناسب برای مقابله اتخاذ شود.

روری کار در ابتدا منجر به شناخت نقاط ضعیف سازمان شده و اقدامات ضبکارگیری این راه

دگی گردد، که در نتیجه آن آماجهت پایداری امنیتی در وضعیت فعلی سازمان شناسایی می

جرای و اقدام به اهای جدید پذیریها برای اتخاذ برخورد مناسب با آسیبمداوم سازمان

 پذیر خواهد شد.ین زمان امکانها در کمترراهکارهای مقابله با آن

 

 

 

 

                                         
1 Incident Response 
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 پذیریانواع آسیب
 شوند:پذیری به سه دسته مختلف تقسیم میآسیب

آیند مانند اشتباه در معماری ها در هنگام طراحی به وجود میپذیری: این مدل آسیب 2طراحی

ها با بازنگری و در اصطلاح پذیریافزار و... این مدل از آسیبشبکه، اشتباه در معماری نرم

White Test .قابل رویت هستند 

باشد که مربوط ها معمولا ناشی از خطاهای کاربر میپذیری: این نوع از آسیب3پیاده سازی و اجرا

های برنامه کاربردی و اشتباهات پذیریها است. برای مثال آسیبسازی فناوریبه طراحی و پیاده

ها با تست نفوذ قابل پذیریباشند. این مدل از آسیبها میپذیرته آسیباز این دس  4نویسیبرنامه

 کشف هستند.

گیرند هایی مختلف شکل میها در نتیجه استفاده از تکنولوژیپذیری: این مدل از آسیب5فناوری

و  PHP ،My Sqlها مرتبط با تکنولوژی یهاپذیریباشد. آسیبها زیاد میکه معمولا تعداد آن

Microsoft ها مواجه هستیم. این مدل از آسیبهایی معمولی هستند که اکثراً با آننمونه-

 قابل کشف و شناسایی هستند. Advisoryها با پایش مستمر و سامانه پذیری
 

                                         
2 Design 
3 Implement 
4 Develop 
5 Technology 
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 پذیری در سطح تکنولوژیانواع آسیب

 

 

آسیب پذیری سیستم عامل

آسیب پذیری های نرم افزارها

آسیب پذیری های تجهیزات

آسیب پذیری روز صفر و ناشناخته

Type of Vulnerability 

Design Technology 

Implement 
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 پذیریمخاطره آسیبسطح 

 

 

 

 

 

پذیری عدد اهمیت هر آسیب گویندمی CVSSپذیری که در اصطلاح به آن سطح مخاطره آسیب

 دهد.را بر اساس معیارهای زیر نشان می

 سطح دسترسی مهاجم 

 بردار دسترسی مهاجم 

 پیچیدگی دسترسی 

 قابلیت سوءاستفاده 

 سطح اثر آسیب در سازمان 

 سطح راهکار 

نزدیک  10شوند که هر چه این اعداد به دهی مینمره 10تا  1ها از پذیریمیزان خطر آسیب

 باشند.تر میشوند خطرناک

 

 

NONE 

0.0 

LOW 

0.1-3.9 
 

HIGH 

7.0-8.9 
 

Categories of CVSS v3.0 

آید می پذیری به وجودها آسیبهای بزرگ دهسازمانروزانه برای CVE.mitreگزارشات طبق 

 بحرانی و مهم قرار دارند.ها در رده پذیریدرصد این آسیب 10که 

MEDIUM 

4.0-6.9 

 

CRITICAL 

9.0-10.0 
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 شرکت تکتاکام Security Advisoryراهکار 

های اییتواند کلیه دارباشد که میاین راهکار شامل دو بخش محصول، پشتیبانی و سرویس می

ح هر یک در سطپذیری ها را زیر نظر بگیرد و چنانچه یک آسیبآن سازمان را شناسایی کرده و

سازی یا رفهای سازمان ایجاد گردید آن را شناسایی کرده و راهکارهای مختلف برطاز تکنولوژی

 کاهش مخاطرات آن را ارائه نماید.

 های محصولویژگی

 های کشف شده مربوط به سازمان پذیریهشدار آنی آسیب 

  پذیریسازی آسیبایجاد و برطرفنمایش زمان 

  ارائه کلیهCVE هاهای مرتبط با سازمان به صورت بلادرنگ و پایش آن 

 ر دبندی تعریف شده ها بر اساس نوع و طبقهپذیریشناسایی و تفکیک نمودن آسیب

 سازمان

 های شناسایی شدهپذیریارائه راهکار جهت برطرف کردن آسیب 

 در سامانه به سه روش  هاامکان وارد کردن تکنولوژیAgent ، Automatic Scan ،

User 

 ها از طریقپذیریهشداردهی آسیب email  وSMS 

 ها و تأثیر آن روی سازمانپذیریمشخص نمودن شدت آسیب 

 پذیریالمللی در حوزه آسیبارائه لینک موثق خبرهای بین 

 امکان مدیریت دستگاه از طریق کنسول وب 

 سرور  دارای قابلیت ارتباط باSyslog  جهت ارائه خروجی بهSOC 
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 های عظیمگزارش هوشمند تحلیلی توسط سامانه براساس داده 

 معماری استقرار محصول در شبکه

دیگر در  ها در داخل سازمان مشتری و سرورباشد که یکی از آنسرور مجزا می 2محصول دارای 

شتری با سرور درون سازمان مباشد و ارتباط سرور شرکت تکتاکام شرکت تکتاکام مستقر می

ه از سازمان زمینای در این کند و هیچ دادهیک طرفه بوده و فقط به سمت آن اطلاعات ارسال می

 گردد.خارج نمی
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 نمای محصول

 

 Advisoryپشتیبانی و سرویس

لیه گردد و کپذیری به سازمان ارائه میدر این بخش راهکارهای مناسب در ازای هر آسیب

 هایشوند که نتیجه آن گزارشپذیری میها به صورت مستمر پایش و اسکن آسیبدارایی

صول، باشد.نظارت بر عملکرد محهای بحرانی میپذیریمدیریتی هفتگی و گزارش برای آسیب

سانی سازی صحیح آن و آموزش به نیروی انپاسخ مناسب در مقابل رخدادهای سایبری، پیاده

 باشد.این تیم می سازمان نیز جز وظایف

 هاپذیریارائه راهکار مناسب جهت کاهش مخاطرات آسیب 

 ها و تجهیزاتهای سامانهپذیریای و اسکن آسیبپایش دوره 

 نهای سازمان و نحوه برخورد با آپذیریگزارش هفتگی و ماهانه از وضعیت آسیب 

 های امنیتینامهنظارت بر عملکرد محصول و اعلان توصیه 

  پیکربندی محصول متناسب با نیاز سازمانمدیریت و 


